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OFICIO INFORMATIVO

En cumplimiento de nuestra responsabilidad con la proteccion de los datos personales de nuestros
estudiantes, empleados, docentes y todos los ciudadanos que interactlan con nuestra Institucion,
nos permitimos informarles que la Politica de Proteccién de Datos Personales de la Institucion
Universitaria Digital de Antioquia - IU Digital ha sido adoptada y posteriormente modificada a través
de los siguientes actos administrativos:

1. RESOLUCION RECTORAL No. 202301641 del 22 de agosto de 2023 - "Por la cual se adopta la
Politica de Proteccion de Datos para la Institucion Universitaria Digital de Antioquia - IU
Digital", cuya finalidad consiste en establecer los lineamientos y directrices que aseguran el
cumplimiento de la normativa vigente en materia de proteccion de datos personales.

2. RESOLUCION RECTORAL No. 202301810 del 5 de diciembre de 2023 - "Por medio de la cual
se modifica la Resolucidn Rectoral No. 202301641 'Por medio de la cual se adopta la Politica
de Proteccion de Datos para la Institucion Universitaria Digital de Antioquia - IU Digital'",
donde se realizaron modificaciones en algunas definiciones y autorizaciones con base en la
normativa vigente, garantizando la actualizacién y mejora continua en la gestién y proteccién
de los datos.

Los anteriores documentos, se encontraran anexas al presente como fuente de informacidén respecto
al tema y demas fines pertinentes.

Para obtener mdas informacion sobre la Politica de Proteccion de Datos Personales y sus
modificaciones, o para realizar consultas, les invitamos a dirigirse al drea de Atencion al Ciudadano a
través del micrositio oficial disponible en el siguiente enlace: Atencién al Ciudadano.

La Institucién Universitaria Digital de Antioquia, comprometida con la educacién incluyente, el
enfoque territorial y el sentido humano, garantiza que los datos personales de todos nuestros grupos
de valor son tratados con el mayor rigor y conforme a lo establecido en la normatividad vigente.

Accidn Nombre Firma Fecha
Proyectd y Elabord David Alejandro Gélvez Sanchez ﬁégm/méz%@g, 30/09/2024
Reviso: Litza Verdnica Cruz Londofio (rh“ MA\/ACM\ 30/09/2024
Revisd y Aprobé: Fabidn Escudero Salgado u%‘i‘fg 30/09/2024
Los arriba firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiciones legales y
por lo tanto, bajo nuestra responsabilidad los presentamos para firma.
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RESOLUCION RECTORAL No. 202301641
22 dias del mes de Agosto de 2023.

“Por la cual se adopta la Politica de Proteccion de Datos para la Institucion Universitaria
Digital de Antioquia - 1U. Digital”

EL RECTOR DE LA INSTITUCION UNIVERSITARIA DIGITAL DE ANTIOQUIA,

En uso de sus facultades constitucionales, legales, estamentarias y reglamentarias, en
especial las conferidas por el articulo 209 de la Constitucion Politica de Colombia, y con
sujecion a lo preceptuado por los literales a), b) y j) del articulo 39 del Acuerdo de Directivo
No. 087 de 2021, amparado en las demas normas concordantes vigentes adscritas a
nuestro ordenamiento juridico, y

CONSIDERANDO:

1. Que la Institucion Universitaria Digital de Antioquia — IU. Digital, es una institucion de
Educacion Superior creada oficialmente mediante Resolucién 28994 de 2017 del
Ministerio de Educacion Nacional y aprobada por la Asamblea Departamental mediante
Ordenanza 74 de 2017.

2. Que la IU. Digital es un establecimiento publico de educacién superior, del orden
departamental, con personeria juridica, autonomia académica, administrativa y
financiera, y patrimonio independiente, regida por las normas que regulan el sistema
educativo, sector educativo y el servicio publico de educacién superior.

3. Que, el articulo 209 de la Constitucién Politica de Colombia establece que: “La
funcién administrativa esta al servicio de los intereses generales y se desarrolla con
fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad, mediante la descentralizacién, la delegacién y la
desconcentracion de funciones (...)".

4. Que, para dar cumplimiento a la normatividad referente a la proteccién de datos
personales, consagrada en la Constitucién Politica de Colombia, la Ley 1581 de 2012y
sus Decretos Reglamentarios, la IU. Digital expide la Politica de Protecciéon de Datos,
con el fin de regular la recoleccién, almacenamiento, tratamiento, procesamiento,
administracion, uso, circulacion, transmision, compendio y seguridad de la informacion
gue se reciba de sus estudiantes, usuarios, aliados, proveedores, contratantes,
contratistas, colaboradores y terceros en general, a través de cualquier medio de
recoleccion que reciba

5. Que, con la implementacion de esta politica en la IU. Digital, es posible determinar
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los procesos y procedimientos que son adecuados para el tratamiento de datos
personales.

6. Que mediante la Resolucion Rectoral No. 074 del 20 de marzo de 2019, la Institucion
adopta una politica en esta materia, sin embargo, por las actualizaciones normativas,
por las dinamicas institucionales y el momento actual de la Entidad, se hace necesario
actualizar lo referente a esta naturaleza.

7. Que, en cumplimiento de las disposiciones legales invocadas, es necesario suscribir
el presente acto administrativo.
En mérito de lo anteriormente expuesto,
RESUELVE:

ARTICULO 1. Adopcién de la politica. Adoptar la Politica de Proteccion de Datos de la
Institucion Universitaria Digital de Antioquia — IU Digital.

ARTICULO 2. Objeto. A través de la presente Politica se pretende garantizar la privacidad
y seguridad de los datos que son recibidos para el tratamiento de datos personales.

ARTICULO 3. Principios.La presente politica se encuentra supeditada al cumplimiento de
los principios propios de la materia en datos:

a) Legalidad. El tratamiento se ajustara a lo dispuesto en la Ley que regule la materia.

b) Finalidad . Debe ser informado al titular el uso de la informacion, con sujecién a lo
establecido en la Ley y Constitucion Politica de Colombia.

c) Libertad. El tratamiento solo puede ejercerse con el consentimiento, previo, expreso
e informado del titular.

d) Veracidad o calidad. Toda informacién que sea susceptible de tratamiento de datos
personales debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible, el titular que suministre dicha informacion se compromete a lo descrito
en este principio.

e) Transparencia. El responsable del tratamiento de datos garantizara al titular acceso
a la informacion suministrada.

f) Acceso y circulacién restringida. El uso y tratamiento de datos solo se hara por
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parte del responsable, encargado de datos y/o personas autorizadas por el titular.

g) Seguridad. La informacion que sea suministrada para cumplir con la finalidad de la
presente politica sera administrada acorde a las medidas técnicas, humanas y
administrativas necesarias para conceder seguridad a los registros, evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Confidencialidad. Aquellos que intervienen en el tratamiento de datos personales
deberan guardar la reserva de la informacion que le fue suministrada, a excepcién de la
informacion que sea de naturaleza publica.

ARTICULO 4. Definiciones.

a) Autorizacién. Consentimiento previo del titular para efectuar el tratamiento de los
datos personales.

b) Base de datos. Conjunto de datos que seréa objeto de tratamiento.

c) Dato publico. Es el dato que no sea semiprivado, privado o sensible, por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

d) Dato personal. Informacion relacionada con una persona natural, sea determinada o
indeterminada.

e) Dato semiprivado. Es aquella informacion que no es de naturaleza intima,
reservada ni publica y cuyo conocimiento o divulgacion puede interesar no solo a su
titular sino a cierto sector o grupo de personas o a la sociedad en general, como es el
caso de los datos financieros, crediticios o actividades comerciales.

f) Dato sensible. Es la informacion que afecta la intimidad del titular y propicia un trato
discriminatorio.

g) Encargado del tratamiento. Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

h) Responsable del tratamiento. Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.
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i) Titular de la informacién. Persona natural cuyos datos personales seran objeto de
tratamiento.

j) Tratamiento. Operacion sobre los datos personales que se realicen por parte de la
IU. Digital, tales como, recoleccion, almacenamiento, uso, circulacion o supresion.

ARTICULO 5. Autorizaciones. Los titulares que suministren la informacion autorizan su
uso para cumplir con la finalidad descrita en esta politica.

a) Documento de autorizacion de tratamiento de Datos. La autorizacion consta en
un documento fisico, electrénico o en cualquier formato que garantice su posterior
consulta, dicha autorizacién es emitida por la IU. Digital y sera dispuesta al titular, de
conformidad con la Ley 1581 de 2012.

ARTICULO 6. Datos que no requieren autorizacion. Son datos que no requieren
autorizacion:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

b) Datos de naturaleza publica;
c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la Ley para fines histéricos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

ARTICULO 7. Finalidad del suministro de informacién. La finalidad del suministro de
informacion por parte del titular es:

a) En virtud de una relacion contractual con los estudiantes, usuarios y con terceros.

b) Con fines publicitarios que permitan desarrollar mejores campafnas que permitan
comercializar sus productos, los cuales pueden constar de bienes y servicios, para
tales fines en la IU. Digital se acataran las normas que consagran limitaciones,
restricciones, que la realizacion de estos puedan generar.

c) Con fines de expansion geografica y mejor cobertura para sus usuarios.

d) Para el desarrollo de tareas operativas y/o administrativas.
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e) Para ejecucion de contratos, convenios, alianzas con terceros que permitan una
mejor prestacion de los servicios ofrecidos, una ampliacion en los bienes y servicios
gue se puedan comercializar, siempre y beneficio de clientes y usuarios, sin contravenir
los derechos de las personas.

PARAGRAFO 1. La autorizacion para el uso de los datos mencionados permite la remision
de informacion a través de medios tales como: correo electrénico, mensajes de voz,
llamadas telefdnicas y cualquier otro mensaje de datos.

PARAGRAFO 2. Quienes suministren datos a la IU. Digital, tienen el deber de proporcionar
la informacion de manera clara y de facil lectura, sin ningun tipo de barreras que
imposibiliten su acceso.

ARTICULO 8. Deberes del responsable del tratamiento de datos y la IU. Digital. Son
deberes del responsable del tratamiento de datos:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Solicitar y conservar, en las condiciones previstas en la presente politica, copia de la
respectiva autorizacion otorgada por el titular.

c) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que
le asisten por virtud de la autorizacion otorgada.

d) Conservar la informacioén bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

h) Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en Ley.
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i) Exigir al encargado del tratamiento, en todo momento; el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

j) Tramitar las consultas y reclamos formulados en los términos sefalados en la Ley
1581 de 2012, Decretos reglamentarios; y normas que complementen, adicionen o
modifiquen.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y en especial, para la atencion de consultas y reclamos.

[) Informar al encargado del tratamiento cuando determinada informacion se encuentra
en discusion por parte del titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos.
n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cbédigos de seguridad y existan riesgos en la administracion de la informacion de los

titulares.

o) Cumplir las instrucciones y requerimientos en la materia que imparta la
Superintendencia de Industria y Comercio.

ARTICULO 9. Deberes de los encargados del tratamiento de datos. Son deberes de los
encargados del tratamiento de datos:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de Ley.

d) Actualizar la informacion reportada por los responsables del tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefalados en la ley.
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f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencion de consultas y
reclamos por parte de los titulares.

g) Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se
regula en la presente ley.

h) Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del dato personal.

i) Abstenerse de circular informacién que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

j) Permitir el acceso a la informaciéon Unicamente a las personas que pueden tener
acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

PARAGRAFO 1. En el evento en que concurran las calidades de responsable del
tratamiento y encargado del tratamiento en la misma persona, le sera exigible el
cumplimiento de los deberes previstos para cada uno

ARTICULO 10. Derechos de los titulares. Son derechos de los titulares:

a) Conocer, actualizar y rectificar sus datos personales que haya suministrado a la IU.
Digital. Este derecho se podra ejercer, entre otros, frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacion otorgada a la IU. Digital salvo cuando
expresamente se exceptlia como requisito para el tratamiento, de conformidad con lo
previsto en el articulo 10 de la Ley 1581 de 2012.

c) Ser informado por la IU. Digital , respecto del uso que le ha dado a sus datos
personales.
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d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la Ley 1369 de 2009, Ley 1581 de 2012, y sus Decretos
reglamentarios; y normas que complementen, adicionen o modifiquen.

e) Revocar la autorizacién y/o solicitar la supresiéon del dato cuando en el tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion solo procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el tratamiento el responsable o encargado han
incurrido en conductas contrarias a esta ley y a la Constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

ARTICULO 11. Derechos de los nifios, nifias y adolescentes. En concordancia con la
Ley 1581 de 2012, queda prohibido el tratamiento de datos personales de nifios, nifias y
adolescentes, salvo aquellos datos que sean de naturaleza publica.

ARTICULO 12. Almacenamiento de datos personales. La IU. Digital almacenara y tratara
la informacién suministrada por el titular de manera segura, por esta razén utilizara todas
las medidas que se encuentren a su alcance para proteger la informacion de los titulares
contra pérdida, abuso, adulteracion, acceso o uso no autorizado o fraudulento. El
tratamiento de los datos podra ser contratado y realizado por terceros encargados del
tratamiento de datos personales, quienes de cualquier manera pueden tener acceso a los
datos personales consignados en las bases de datos de la IU. Digital. Los terceros
encargados de los datos que se le han suministrado a la IU. Digital se encuentran obligados
contractualmente a almacenar, tratar, proteger y mantener dicha informacién como
confidencial y no podran utilizar la misma con ninguna otra finalidad a la indicada
contractualmente por la 1U. Digital.

La IU. Digital no se responsabiliza por cualquier consecuencia derivada del ingreso
indebido de terceros no autorizados a la base de datos y/o por alguna falla técnica en el
funcionamiento y/o conservacion de datos en el sistema de almacenamiento de la
informacion, por causas que no le sean imputables.

ARTICULO 13. Seguridad de la informacion. La informacién que sea susceptible a
tratamiento de datos por parte de la IU. Digital, se manejar4 con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros,
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. No
obstante, lo anterior, la transmision de datos a través de Internet o cualquier red inalambrica
no puede garantizarse que sea 100% segura, por lo tanto, los titulares conocen y asumen
gue a partir del uso de las redes de internet e inalambricas, surge un riesgo probable de
vulnerabilidad, sin embargo, la IU. Digital cuenta con mecanismos de seguridad y acceso a
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sus sistemas de informacion.

ARTICULO 14. Derecho de acceso, rectificaciéon, actualizacién, supresion y
revocatoria de datos personales. De conformidad con lo dispuesto en la Ley 1581 de
2012, el titular podra acceder a sus datos personales al menos una vez cada mes
calendario y cada vez que existan modificaciones sustanciales de las politicas de
tratamiento de la informacién que motiven nuevas consultas, asi como también tendra
acceso a los detalles del tratamiento de los mismos, podra rectificarlos o0 modificarlos en
caso de ser equivocos, también podra solicitar su eliminacion cuando considere que
resulten ser excesivos o innecesarios para las finalidades que justificaron su obtencion,
oponerse al tratamiento de los mismos o solicitar la revocatoria de la autorizacién para el
tratamiento de datos que haya otorgado.

Para el ejercicio del derecho de acceso al que tiene el titular sobre sus propios datos y para
la actualizacion, supresion y revocatoria de los mismos, el titular de la informacion podra
presentar su solicitud por los siguientes medios:

Via Telefénica a través de la Linea: 604 520 07 50

Mediante solicitud por escrito radicado en los Nodos subregionales o en la Carrera
55 No. 42-90 int 0101 Medellin- Antioquia. Centro Civico de Antioquia Plaza de la
Libertad P.H.

A través del correo electrénico: atencionalciudadano@iudigital.edu.co

Para mayor informacion en la pagina web:
https://www.iudigital.edu.co/Paginas/default.aspx

ARTICULO 15. Derecho de acceso. Para el ejercicio del derecho de acceso el titular
deberd acreditar su calidad e identidad, si actia mediante apoderado o representante
debera aportar el documento que soporte dicha condicion.

ARTICULO 16. Rectificacion, actualizacion o supresion de datos. La solicitud que
realice el titular o su representante dirigida a la rectificacion, actualizacion o supresion de
sus datos, debe ser presentada a través de los medios sefialados en este numeral y
contener, como minimo, lo siguiente:

1. El nombre y domicilio del titular o cualquier otro medio para recibir la respuesta.

2. En caso de que el titular actie mediante representante o apoderado, deben allegar
documento que lo soporte.

3. Los documentos que acrediten la identidad o la personalidad de su representante.

4. La descripcion clara y precisa de los datos personales respecto de los cuales el titular
busca ejercer alguno de los derechos.

5. En caso dado, otros elementos o documentos que faciliten la localizacion de los datos
personales.
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PARAGRAFO 1. La supresion de datos por parte del titular sera procedente en los
siguientes eventos:

1. Cuando el titular considere que los mismos no estan siendo tratados conforme a los
principios, deberes y obligaciones previstas en la Ley 1581 de 2012.

2. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

3. Se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recabados.

PARAGRAFO 2. La supresion de datos implica la eliminacion total o parcial de la
informacién personal de acuerdo con lo solicitado por el titular en los registros, archivos,
bases de datos o tratamientos realizados por la IU. Digital Es importante tener en cuenta
gue el derecho de cancelacion no es absoluto y el responsable puede oponerse cuando:

1. La solicitud de supresion de la informacion no procedera cuando el titular tenga un
deber legal o contractual de permanecer en la base de datos.

2. La eliminaciéon de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.

3. Los datos sean necesarios para proteger los intereses juridicamente tutelados del
titular; para realizar una accion en funcién del interés publico, o para cumplir con una
obligacion legalmente adquirida por el titular.

4. En caso de resultar procedente la cancelacion de los datos personales, la IU. Digital
debe realizar operativamente la supresion de tal manera que la eliminacion no permita
la recuperacion de la informacion.

ARTICULO 17. Revocatoria de la autorizacion: Los titulares de los datos personales
pueden revocar el consentimiento al tratamiento de sus datos personales en cualquier
momento, siempre y cuando no lo impida una disposicion legal o un vinculo contractual con
la IU. Digital, que requiera su permanencia. Para ello, la IU. Digital deber& establecer
mecanismos sencillos y gratuitos que permitan al titular revocar su consentimiento, al
menos por el mismo medio por el que lo otorgd.

La revocatoria de la autorizacion puede versar sobre la totalidad de los datos o sobre
algunos especificos que requiera el titular de estos, de esta manera deberd elevar su
solicitud, manifestando las razones que lo llevaron a tomar la decisién indicando si la
revocacion que pretende realizar es total o parcial, en este segundo evento el titular debe
indicar con cudl tratamiento no esta conforme.

No obstante, lo anterior, la IU. Digital podra implementar de manera libre mecanismos que
le faciliten al titular el ejercicio de sus Derechos de Acceso, rectificacion, actualizacion,
supresion y revocatoria de sus datos personales. En consecuencia, la IU. Digital podra
habilitar medios electrénicos, formularios, sistemas y otros métodos simplificados, los
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cuales seran informados en la pagina web.

ARTICULO 18. Procedimientos. De conformidad con lo dispuesto en la Ley 1581 de 2013,
la IU. Digital ha implementado los siguientes procedimientos.

a) Consultas. Los Titulares o sus causahabientes podran consultar la informacion
personal del titular que repose en la base de datos. La IU. Digital debe suministrar a
estos toda la informacion contenida en el registro individual o que esté vinculada con la
identificacion del titular.

La consulta se formulara al siguiente correo electrénico:
atencionalciudadano@iudigital.edu.co, o los medios que la IU. Digital disponga para tal
fin.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de esta. Cuando no fuere posible atender la consulta dentro
de dicho término, la IU. Digital informaré al interesado, expresando los motivos de la
demora y sefialando la fecha en que se atendera su consulta, la cual en ningln caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

b) Reclamos. El titular o sus causahabientes que consideren que la informacion
contenida en una base de datos debe ser objeto de correccién, actualizacion o
supresiéon, o cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley 1581 de 2012, podran presentar un reclamo ante la IU. Digital, el
cual sera tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida a la 1U. Digital, con la identificacion
del titular, la descripcion de los hechos que dan lugar al reclamo, la direccién, y
acompafnando los documentos que se quiera hacer valer.

2. Si el reclamo resulta incompleto, la IU. Digital requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las fallas.

3. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

4. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacién al interesado.

5. Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda
gue diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2)
dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

6. El término maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo.

= atencionalciudadano@iudigital.edu.co
@ 604 520 07 50 wwwi.iudigital.edu.co

@© Carrera 55 no. 42. 90 INT 0101 Medellin
Centro Civico de Antioquia Plaza de la Libertad P.H ORD Na 74 de 2017 VIGILADA MiniEducacisn



mailto:atencionalciudadano@iudigital.edu.co,

Péagina 12 del2

Wl BSEE sy Rt R W 1]

RR202301641
5. INSTITUCION 22.08-2023 11:02:44
I I a UNIVERSITARIA Radicador: ALEJANDRA OCAMPO LOPERA
2 § DIGITAL
de Antioguia e anTioauia

7. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual
en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del

primer término.
PARAGRAFO 1. El titular o causahabiente solo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de consulta o
reclamo ante la IU. Digital.

ARTICULO 19. Vigencia. La presente Resolucién Rectoral rige a partir de la fecha de su
expedicion y deroga la Resolucion Rectoral No. 074 del 20 de marzo de 2019, ademas de
todas las disposiciones que le sean contrarias.

PUBLIQUESE, Y CUMPLASE

$ ORIGINAL_FIRMADO
JUAN JOSE TORRES RAMIREZ

| ~ N\ one
Mo Confol G Uee
Proyect6: ALEJANDRA OCAMPO LOPERA Reviso: GABRIELA OTERO GUZMAN Aprobé: CAMILO ALEXANDER HURTADO CASTANO
CONTRATISTA CONTRATISTA DIRECTOR ADMINISTRATIVO
VICERRECTORIA ADMINISTRATIVA Y FINANCIERA SECRETARIA GENERAL DIRECCION JURIDICA
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RESOLUCION RECTORAL No. 202301810
05 dias del mes de Diciembre de 2023

“Por medio de la cual se modifica la Resolucién Rectoral No. 202301641 'Por medio de la
cual se adopta la Politica de Proteccién de Datos para la Institucion Universitaria Digital de
Antioquia - IU Digital”

EL RECTOR DE LA INSTITUCION UNIVERSITARIA DIGITAL DE ANTIOQUIA,

En uso de sus facultades constitucionales, legales, estamentarias y reglamentarias, en
especial las conferidas por el articulo 209 de la Constitucion Politica de Colombia, y con
sujecion a lo preceptuado por el literal a), b) y j) del articulo 39 del Acuerdo de Directivo No.
087 de 2021, vy,

CONSIDERANDO:

1. Que, la Institucién Universitaria Digital de Antioquia — IU. Digital, es una Institucion de
Educacién Superior creada oficialmente mediante Resolucion No. 28994 de 2017, del
Ministerio de Educacion Nacional, y aprobada por la Asamblea Departamental mediante
Ordenanza No. 74 de 2017.

2. Que, la IU. Digital es un establecimiento publico de educacion superior, del orden
departamental, con personeria juridica, autonomia académica, administrativa y financiera, y
patrimonio independiente, regida por las normas que regulan el sistema educativo, sector
educativo y el servicio publico de educacion superior.

3. Que, el articulo 209 de la Constitucidén Politica de Colombia establece que: “La funcion
administrativa esta al servicio de los intereses generales y se desarrolla con fundamento en
los principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad, mediante la descentralizacion, la delegacion y la desconcentracion de funciones

..

4. Que, el 22 de agosto de 2023 fue expedida la Resolucién Rectoral No. 202301641 "Por
medio de la cual se adopta la politica de proteccion de datos para la Institucion Universitaria
Digital de Antioquia - IU Digital".

5. Que, de acuerdo con la dinamica institucional y las necesidades de los procesos, se hace
necesario modificar la Resolucion Rectoral No. 202301641 "Por medio de la cual se adopta
la politica de proteccién de datos para la Institucidon Universitaria Digital de Antioquia - 1U
Digital", con el propésito de incluir informacién de gran importancia para la implementacién
y ejecucion de la Politica de Proteccion de Datos institucional.
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6. Que, en cumplimiento de las disposiciones legales invocadas, es necesario suscribir el
presente acto administrativo.

En mérito de lo anteriormente expuesto,
RESUELVE:

ARTICULO 01. Modificar la Resolucién Rectoral No. 202301641 "Por medio de la cual se
adopta la politica de proteccion de datos para la Institucion Universitaria Digital de Antioquia
- IU Digital", de la siguiente manera:

En el "Articulo 04. Definiciones.", agregar:

h) Perfil: informacién y configuraciones especificas de un usuario dentro de un sistema
de informacion.

j) Rol: conjunto de permisos asignados a un usuario o grupo de usuarios del sistema
para llevar a cabo sus funciones.

En el "Articulo 05. Autorizaciones", agregar:

b) Roles y perfiles: Teniendo en cuenta las funciones asignadas al personal interno de
la Institucion, asi como los niveles de acceso a la informacién definidos para la
ciudadania, se disefian y otorgan los roles y perfiles correspondientes a los diferentes
usuarios, de tal manera gque, puedan desarrollar sus actividades Institucionales
garantizando la seguridad de la informacion.

Para ello se tienen en cuenta los siguientes niveles de autorizacion:

- Roles y perfiles de administracion: Son asignados a los administradores de los
sistemas de informacién con permisos de configuracion técnica, quienes,
adicionalmente, son los encargados de garantizar la seguridad y el manejo de los
niveles de autorizacion en los sistemas.

- Roles y perfiles de lideres funcionales: Son asignados a los lideres de los diferentes
procesos institucionales, quienes cuentan con visién amplia de las funcionalidades de
los sistemas de informacion.

- Roles y perfiles de usuarios funcionales: Son asignados a los usuarios operativos
de los sistemas de informacion, segun las actividades de cada uno. Estan supervisados
por los lideres funcionales, y sus permisos son asignados por los administradores de
los sistemas.

- Roles y perfiles de consulta de informacidn: Son asignados al personal interno de la
Institucion y a la ciudadania en general, considerando la informacion susceptible de
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exponerse, segun los niveles de confidencialidad definidos por la Institucién, en
cumplimiento de la ley.
ARTICULO 02. El articulo 04 de la Resolucion Rectoral No. 202301641 "Por medio de la
cual se adopta la politica de proteccion de datos para la Institucion Universitaria Digital de
Antioquia - IU Digital", quedara de la siguiente manera:

"Articulo 04. Definiciones.

a) Autorizacién. Consentimiento previo del titular para efectuar el tratamiento de los
datos personales.

b) Base de datos. Conjunto de datos que sera objeto de tratamiento.

c) Dato publico. Es el dato que no sea semiprivado, privado o sensible. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas, boletines oficiales y sentencias judiciales
debidamente ejecutoriadas, que no estén sometidas a reserva.

d) Dato personal. Informacion relacionada con una persona natural, sea determinada
0 indeterminada.

e) Dato semiprivado. Informacion que no es de naturaleza intima, reservada ni
publica, cuyo conocimiento o divulgacion puede interesar no solo a su titular, sino
también a determinado sector, grupo de personas o a la sociedad en general, como es
el caso de los datos financieros, crediticios o actividades comerciales.

f) Dato sensible. Informacion que afecta la intimidad del titular y puede llegar a
propiciar tratos discriminatorios.

g) Encargado del tratamiento. Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realiza el tratamiento de datos personales en
cumplimiento de instrucciones indicadas por el responsable del tratamiento.

h) Perfil. Informacién y configuraciones especificas de un usuario dentro de un sistema
de informacion.

i) Responsable del tratamiento. Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, toma decisiones relacionadas con la base de datos y/o
el tratamiento de los datos.

j) Rol. Conjunto de permisos asignados a un usuario o grupo de usuarios del sistema
para llevar a cabo sus funciones".
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ARTICULO 03. El articulo 05 de la Resoluciéon Rectoral No. 202301641 "Por medio de la
cual se adopta la politica de proteccién de datos para la Institucion Universitaria Digital de
Antioquia - IU Digital", quedara de la siguiente manera:

"Articulo 05. Autorizaciones. Los titulares que suministren informacién autorizan su uso
para cumplir con la finalidad descrita en esta politica.

a) Documento de autorizacidon de tratamiento de Datos. Consiste en un documento
fisico, electrénico o en cualquier formato que garantice su posterior consulta. Es
expedido por la IU. Digital y sera dispuesto al titular, de conformidad con la Ley 1581 de
2012.

b) Roles y perfiles: Teniendo en cuenta las funciones asignadas al personal interno de
la Institucion, asi como los niveles de acceso a la informacién definidos para la
ciudadania, se disefian y otorgan los roles y perfiles correspondientes a los diferentes
usuarios, de tal manera que, puedan desarrollar sus actividades Institucionales
garantizando la seguridad de la informacion.

Para ello se tienen en cuenta los siguientes niveles de autorizacion:

- Roles y perfiles de administracion: Son asignados a los administradores de los
sistemas de informacién con permisos de configuracion técnica, quienes,
adicionalmente, son los encargados de garantizar la seguridad y el manejo de los
niveles de autorizacion en los sistemas.

- Roles y perfiles de lideres funcionales: Son asignados a los lideres de los diferentes
procesos institucionales, quienes cuentan con visién amplia de las funcionalidades de
los sistemas de informacion.

- Roles y perfiles de usuarios funcionales: Son asignados a los usuarios operativos
de los sistemas de informacion, segun las actividades de cada uno. Estan supervisados
por los lideres funcionales, y sus permisos son asignados por los administradores de
los sistemas.

- Roles y perfiles de consulta de informacidn: Son asignados al personal interno de la
Institucion y a la ciudadania en general, considerando la informacion susceptible de
exponerse, segun los niveles de confidencialidad definidos por la Institucién, en
cumplimiento de la ley".

ARTICULO 04. Los demés articulos de la Resolucién Rectoral No. 202301641 "Por medio
de la cual se adopta la politica de proteccién de datos para la Institucion Universitaria Digital
de Antioquia - IU Digital", se mantienen en su integridad y vigencia.
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ARTICULO 05. La presente Resoluciéon Rectoral rige a partir de la fecha de su expedicion,

y deroga todas las disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

JHONATAN ARROYAVE JARAMILLO
RECTOR (Encargado)
RECTORIA

Lnoen Heen
Proyect6: LAURA MARIA HERRERA HENAO
CONTRATISTA
DIRECCION DE TECNOLOGIA

|

Revis6: JHONATAN ARROYAVE JARAMILLO
DIRECTOR ADMINISTRATIVO
DIRECCION DE TECNOLOGIA

Revis6: SOFIA GOMEZ QUINTERO
PROFESIONAL ESPECIALIZADO
DIRECCION JURIDICA

Revis6: CAMILO ALEXANDER HURTADO CASTANO
DIRECTOR ADMINISTRATIVO
DIRECCION JURIDICA
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